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Førende dokumenter

• Lovgivningen  ( 30-40 lover og forskrifter )
• Norm for informasjonssikkerhet i helsesektoren

• Helse Øst ”Rapport: Tilgangsstyring til elektronisk 
pasientjournal”
EPJ S d d d l 2 ( KITH 6/0 )• EPJ Standard del 2 ( KITH-rapport 6/05 )

• Faktaark og veiledninger under Normen 
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Tiltak

Til k k l i i ikk hTiltakene skal ivareta pasientsikkerheten
• Tilgjengelighet
• Konfidensialitet• Konfidensialitet
• Integritet
• Kvalitet
• Og en informert pasient

Tilt k k l b t å i i f t tt ål i ik lTiltakene skal være basert på avveining - fastsatte mål - risikoanalyser
Og

Gjennomføring skal kontrolleresGjennomføring skal kontrolleres 
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IS-7/2006
Overordnet:
• Autorisasjon  - basert på tjenstlig behov
• Tjenstlig behov  - basert på beslutning om å yte 

helsehjelp
L f i ll kti it t d tt f l d k t ll• Loggføring av all aktivitet  - med etterfølgende kontroll

• Informasjon og opplæring

Helse Sør-Øst



Balansen

Ivareta pasientsikkerheten iht fastsatte mål krever p
en balanse mellom

• Tekniske tiltak
• Organisatoriske tiltak• Organisatoriske tiltak

og
• Den informerte pasient
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Tekniske tiltak

Hvilke som kan gjennomføres avhenger av

• Helseforetakets organisering og planlegging

• Hvilke IT verktøy som benyttes• Hvilke IT-verktøy som benyttes

Normen og faktaarkene angir noen retningslinjer. Og EPJ standarden 
sier noe om hva som kan forventes i verktøyene.

Reelle komplette tekniske sperrer som ivaretar all tilgangsstyring vilReelle komplette tekniske sperrer som ivaretar all tilgangsstyring vil 
sannsynligvis gi dårligere pasientbehandling og mindre effektivitet enn 
et balansert oppsett
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Organisatoriske tiltak

• Prosedyrer  - hvordan skal data behandles
• Avtaler med alle ansatte

• Taushetserklæringer
• Databrukerkontrakter
• Avtalte sanksjoner ved brudd

• Informasjon og holdningsskapende arbeid overfor ansatte 
i l idog innleide

Note: Ikke alle ansatte er helsepersonell !
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Den informerte pasient

Helseinstitusjonen er pålagt å gi informasjon: 
• At det opprettes en journal
• At det er mulighet for å sperre
• Mmm

Antagelsen: En som vet hva som foregår gir lettere samtykke

Informert samtykke: Benyttes dette ? 
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Kontrollen

• Følges prosedyrene

• Er tekniske tiltak implementert

• Blir ting loggført

• Er tiltakene tilstrekkelige for å ivareta målene, jevnlig 
kontroll
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Loggen

Loggføring benyttes for å oppdage uønskede 
hendelser 

• Logger skal gjennomgås og analyseresLogger skal gjennomgås og analyseres
• Gjennomgangen må skje så hyppig at kontrollen 

blir reell ift hendelsenblir reell ift hendelsen
Loggene er omfattende

Analyseverktøy er eneste mulighet
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Vurdering av behov for lovendringer

Helseregisterlovens §13  - tilgang på tvers

Helsepersonellovens §§25 og 45 –
vurderingsbeskrivelsenvurderingsbeskrivelsen

Ny forskrift om informasjonssikkerhet iNy forskrift om informasjonssikkerhet i 
helsesektoren
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Konsekvenser av endring Hregl §13

For tilgangsstyring:

Økt antall personer som må omfattes av styringen
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